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3, Promotora

Termo de Uso e Privacidade para Uso da BemSign

A Solucido/Ferramenta “BEMSIGN” é de propriedade da BEM PROMOTORA DE VENDAS E
SERVICOS S/A, pessoa juridica de direito privado, inscrita no CNPJ 10.397.031/0001-81, com sede
na Rua Siqueira Campos, 1163 - 5° e 8° andares, bairro Centro Histérico, Porto Alegre/RS, neste ato
denominada por seu nhome fantasia BEM PROMOTORA.

A Solucdo BEMSIGN é disponibilizada mediante acesso a internet e tem por objetivo a gestado de
contratos e a realizacdo do processo de assinatura eletronica do USUARIO na contratacdo de servicos
e produtos diversos, incluindo os disponibilizados por instituicbes financeiras. A BEMSIGN € uma
ferramenta com foque na prevencado de fraudes, visando tornar a assinatura mais confiavel e um
ambiente mais seguro.

O presente TERMO DE USO regula o acesso e a utilizagao da plataforma, dos servigos e dos produtos
disponibilizados pela BEM PROMOTORA por meio da BEMSIGN pelo USUARIO, bem como o
TRATAMENTO de seus DADOS PESSOAIS realizados pela BEM PROMOTORA.

A utilizagdo da BEMSIGN podera estar sujeita a outras modalidades de contratagdo. Em casos
especificos, as funcionalidades da BEMSIGN poderao ser distintas das previamente apresentadas
neste TERMO DE USO. Tais modificacbes serdao acordadas de forma especifica no contrato de
prestacao de servigos correspondente.

Ao utilizar a BEMSIGN ou quaisquer Servicos da BEM PROMOTORA, vocé, como USUARIO, aceita
este TERMO DE USO, em seu nome ou em nome de qualquer instituicdo que represente. O uso da
solugéo implica no reconhecimento, aceitagao plena, irrevogavel e integral de todos os termos a seguir:

GLOSSARIO

Para o correto entendimento do sentido do presente TERMO DE USO, além do disposto na legislagao
pertinente, as expressodes grafadas com a letra inicial maiuscula terdo a seguinte definigéo:

BEMSIGN: é uma plataforma especializada em assinatura eletrénica, na contratacéo de servigos e/ou
produtos, incluindo os disponibilizados por instituicées financeiras. Entende-se por BEMSIGN todas as
paginas web consubstanciadas no dominio https://www.bempromotora.com.br e seus subdominios.

DOCUMENTO: ¢ o instrumento que sera assinado pelo TITULAR para fins de obtencao e/ou validacao
do servigo pretendido.

DADOS PESSOAIS: informacéo relacionada a pessoa natural identificada ou identificavel.

DADOS PESSOAIS SENSIVEIS: dado pessoal sobre origem racial ou étnica, convicgdo religiosa,
opinido politica, filiagdo a sindicato ou a organizagao de carater religioso, filoséfico ou politico, dado
referente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural.
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DADOS: dados pessoais e dados pessoais sensiveis, quando referidos conjuntamente, ou verificar se
por DADOS existem outros tipos de informagdes a que se referem.

LGPD: Lei n°® 13.709/2018 - Lei Geral de Prote¢ao de Dados Pessoais.
TERMO DE USO: o presente Termo de Uso e Privacidade da BEM PROMOTORA.

TITULAR: pessoa natural a quem se referem os dados pessoais que sao objeto de TRATAMENTO.
Neste Termo de Uso, também entendido como “USUARIO”.

TRATAMENTO: toda a operacéao realizada com dados pessoais, como as que se referem a coleta,
producdo, recepcao, classificagdo, utilizagdo, acesso, reprodugdo, transmissdo, distribuicio,
processamento, arquivamento, armazenamento, eliminacido, avaliagdo ou controle da informacéo,
modificacdo, comunicacao, transferéncia, difusao ou extragao.

USUARIO: significa toda pessoa natural capaz de celebrar contrato legalmente vinculante, segundo a
legislagao aplicavel, e que utiliza ou acessa, para tanto, a plataforma BEMSIGN.

1 ACEITACAO

1.1 Este TERMO DE USO contém informagbes legais importantes acerca do acesso e da
utilizacdo da BEMSIGN pelo USUARIO, contendo as hipéteses de TRATAMENTO de seus
DADOS PESSOAIS durante a utilizacido de nossos servicos, portanto, € indispensavel a sua
leitura e compreensdo. CASO NAO ACEITE QUALQUER DAS DISPOSICOES AQUI
CONTIDAS, POR FAVOR DESCONTINUE O ACESSO.

1.2 Ao acessar, usar ou baixar materiais da BEMSIGN ou utilizar quaisquer de suas
funcionalidades, o USUARIO manifesta a sua vontade e expressa concordancia ao presente
TERMO DE USO de forma livre, expressa e informada, declarando sua plena, integral e irrestrita
concordancia com as condi¢des nele previstas.

1.3 O USUARIO esta ciente que a BEMSIGN e seus produtos estdo em conformidade com a Medida
Provisoria 2200-2/2001 (medida provisoria que regula as chaves publicas brasileiras), assim
como a Lei 10. 406/2002 (o Codigo Civil), a Lei 14.620/2023 (que também dispde sobre os titulos
executivos eletronicos), a Lei 14.129/2021 (a Lei de Governo Digital), a Lei 14.382/2022 (a Nova
Lei dos Cartérios), dentre outras leis e regulamentos.

2 ACESSO E CADASTRO

2.1 Para acesso e utilizagdo das funcionalidades e servigos disponibilizados pela BEMSIGN, o
USUARIO deve estar conectado a rede mundial de computadores, utilizando-se de web browser
(navegador) atualizado.
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2.2

2.3

2.4

2.5

2.6

Para acesso as funcionalidades do BEMSIGN, o USUARIO declara e garante que é maior de
idade (18 anos de idade ou mais, ou a maioridade na jurisdigdo em que vocé reside) e € capaz
de concordar com este TERMO DE USO e nao possuir quaisquer impeditivos ou restricoes
legais que o impega de consentir com este TERMO DE USO. O USUARIO reconhece
expressamente que nao esta autorizado a usar o BEMSIGN se néao estiver apto a fazer essas
declaragdes. Além disso, se a BEM PROMOTORIA o tiver proibido anteriormente de acessar a
BEMSIGN, vocé ndo esta autorizado a acessa-la ou utilizar seus servigos.

O USUARIO reconhece e concorda neste ato que ndo realizara atividades que sejam
prejudiciais a BEMSIGN ou a terceiros, nem ao menos transmitira qualquer informagao por meio
da BEMSIGN que, a nosso ver:

a) Possa infringir quaisquer leis ou regulamentagdes do territorio nacional;
b) Promova ou possa, de alguma forma, promover quaisquer atividades ilegais;

c) Infrinja o direito de terceiros, incluindo, entre outros, direito a privacidade, direito de
publicidade, direitos autorais, marca registrada, patente, segredo comercial ou outros direitos
de propriedade intelectual;

d) Seja prejudicial, ameacador, abusivo, injurioso, difamatério, discriminatério, vulgar, obsceno,
difamatorio, contenha discurso de odio, violento ou que promova violéncia de alguma forma;

e) Tente se passar por outra pessoa ou acesse ou utilize a conta de outro USUARIO;

f) Remova, contorne, desative, danifique ou interfira, de outra forma, com fun¢des relacionadas
a seguranga, ou recursos que aplicam limitagées ao uso da BEMSIGN;

g) Utilize qualquer funcionalidade que seja prejudicial ou possa prejudicar as funcionalidades
da BEMSIGN.

h) Acessar a plataforma BEMSIGN ou permitir o acesso de outra pessoa que de alguma
maneira tente contornar as restrigdes de uso contratuais ou a exceder o uso autorizado ou
as meétricas de utilizacio estabelecidas neste TERMO DE USO.

O USUARIO se compromete a somente submeter contetdos de carater legitimo e que néo
atentem contra a boa-fé, ética e moralidade, ou contra quaisquer normas em vigor a plataforma
da BEMSIGN.

Para utilizacdo da BEMSIGN, o USUARIO devera efetuar cadastro prévio através de algum
canal de relacionamento da BEM PROMOTORA. A veracidade dos dados informados no
cadastro sera verificada e na hipétese de haver dados incorretos ou inveridicos, a conta podera
ser bloqueada ou cancelada definitivamente, a critério exclusivo da BEM PROMOTORA, sem
prejuizo de outras medidas que a BEM PROMOTORA julgar necessarias e oportunas, sem
necessidade de comunicagdo prévia, ndo cabendo ao USUARIO qualquer indenizacdo ou
ressarcimento.

O cadastramento para utilizacdo da BEMSIGN n&o sera cobrado.
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2.7 Apo6s a realizagdo do cadastro, o USUARIO passara a utilizar-se do nimero de celular e dados
cadastrados informados no momento do cadastro, para dispor de todos o0s recursos
disponibilizados pela BEMSIGN. As credenciais de acesso sdo de uso exclusivo, pessoal e
intransferivel do USUARIO que realizou o cadastro.

2.8 A BEM PROMOTORA podera exigir atraveés de mecanismos especificos de autenticagao, a
validagao de identidade do USUARIO, podendo utilizar-se para tal, de meios como o numero
de telefone informado pelo USUARIO.

2.8.1. A BEM PROMOTORA faz a utilizagcdo de mecanismos de autenticagcao diversos para a
verificacdo e validagdo da identidade do USUARIO, podendo valer-se de tokens enviados por
SMS ou WhatsApp, reconhecimento da biometria facial, assinatura, envio de documentos de
identidade, esclarecimento de DADOS PESSOALIS e outros mecanismos que a exclusivo critério
da BEM PROMOTORIA possam ser utilizados para o reconhecimento do USUARIO.

2.8.2. A BEM PROMOTORA disponibiliza uma quantidade limitada de tentativas de acesso
ou compra dos produtos disponiveis na BEMSIGN. Em caso de dificuldade de acesso ou uso
das funcionalidades da BEMSIGN, a BEM PROMOTORA disponibiliza a validagcdo e
autenticacao de forma manual, sendo necessario o compartilhamento de DADOS PESSOAIS
e documentos comprobatorios para tanto.

2.9 O USUARIO assume neste ato integral responsabilidade pela guarda, sigilo e seguranca de
suas credenciais de acesso, devendo tomar todas as cautelas necessarias para evitar o seu uso
indevido por terceiros. Caso o USUARIO tenha conhecimento de um possivel vazamento de
suas informacoes a terceiros, este deve tomar todas as medidas ao seu alcance para impedir o
acesso pelo terceiro e devera comunicar imediatamente a BEM PROMOTORA sobre o ocorrido.

2.10 Ao utilizar a BEMSIGN, o USUARIO declara estar plenamente ciente de que sera o Unico
responsavel pelas operacdes realizadas através de suas credenciais de acesso.

2.11 O USUARIO se compromete em submeter na BEMSIGN somente conteido de carater
legitimo e que nao atentem contra a boa-fé, ética e moralidade, ou contra quaisquer normas
em vigor.

2.12 O USUARIO devera observar especialmente ao submeter fotos e documentos na BEMSIGN,
as orientagdes expostas na referida plataforma, e que visam garantir a seguranca da operagéo,
incluindo-se, mas sem se limitar, as cautelas para a realizagdo de “selfie’, quando aplicavel,
como por exemplo, retirar acessorios, procurar locais iluminados, ndo submeter fotos com
conteudo improprio ou indevido aos fins da operagao pretendida, dentre outras recomendacoes.

2.13 A BEM PROMOTORA se reserva ao direito de recusar conteudo que julgue a seu proprio
critério serem de origem ilicita, que atentem contra a boa-fé, ética e moralidade, contra
quaisquer disposi¢des deste TERMO DE USO ou que possam, ainda que indiretamente causar
quaisquer prejuizos a si ou terceiros.
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O USUARIO fica ciente que, sempre que houver suspeitas ou indicios de ato ilicito ou
descumprimento as regras deste TERMO DE USO, a BEMSIGN se reserva o direito de
bloquear imediatamente ou a qualquer momento o acesso do USUARIO, suspendé-lo
temporariamente ou cancela-lo definitivamente, sem prejuizo de outras medidas que entender
necessarias e oportunas, sem necessidade de notificagéo prévia do USUARIO.

O USUARIO reconhece que a BEM PROMOTORA n&o tem obrigacdo de monitorar o acesso
ou uso da plataforma, de seus produtos e funcionalidades para verificar violagdes a este
TERMO DE USO. No entanto, nés temos o direito de fazé-lo para fins de operacionalizar e
melhorar a plataforma (a fim de prevenir fraudes, avaliar riscos, e outros fins de investigacao e
suporte ao cliente), além de averiguar o devido cumprimento com o presente TERMO DE USO
e para cumprir a lei aplicavel ou ordem ou exigéncia judicial, administrativa ou governamental.

Para contribuir com a prevencéao de fraudes, a BEM PROMOTORA disponibiliza informativos
e canais de atendimento ao cliente na BEMSIGN. A BEMSIGN esclarece que nenhum dinheiro
adicional sera cobrado ou solicitado para o uso do aplicativo ou de algumas de suas
funcionalidades.

3 DO ARMAZENAMENTO DOS DOCUMENTOS

Os DOCUMENTOS serao criptografados e armazenados com seguranga e privacidade pelo
tempo que for necessario para cumprir com as finalidades para as quais foram contratadas e
pelo periodo de 5 (cinco) anos apds o término da contratagcdo da BEMSING ou pelo tempo
necessario para cumprimento de quaisquer obrigagdes legais, regulatorias ou para preservagao
de direitos. Expirado o periodo de armazenamento definido acima, os documentos poderao ser
deletados sem aviso prévio ao USUARIO.

A BEMSIGN podera excluir a conta do USUARIO e seus respectivos DADOS, incluindo, entre
outros, documentos eletronicos, DADOS PESSOAIS e documentos de identificagao.

4 TRATAMENTO E EXCLUSAO DE DADOS PESSOAIS, E CONECTIVIDADE DA BEMSIGN

DISPOSIGOES GERAIS SOBRE O TRATAMENTO DE DADOS PESSOAIS

4.1.1 Caso vocé tenha mais de 60 anos, saiba que estamos cientes do risco de tratar seus

DADOS PESSOAIS e nos comprometemos a tomar todas as medidas cabiveis para
protegé-los. Ademais, nos comprometemos a trata-los de forma clara, simples, acessivel e
adequada ao seu entendimento.

4.1.2 O USUARIO é o Unico responsavel pela precisdo, veracidade ou atualizacdo dos DADOS

que nos fornece. A BEMSIGN nao é obrigada a tratar os seus DADOS se houver razdes
para crer que tal TRATAMENTO possa nos imputar infragdo de qualquer lei aplicavel, ou
se vocé estiver utilizando nossos ambientes para quaisquer fins ilegais ou ilicitos.

4.1.3 A base de dados formada por meio da coleta de DADOS ¢é de nossa propriedade e esta

sob nossa responsabilidade, sendo que seu uso, acesso e compartilhamento, quando
necessarios, serao feitos dentro dos limites e propdsitos descritos neste TERMO DE USO.
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4.1.4 A BENSIGN n&o utiliza nenhum tipo de decisdo unicamente automatizada que afete o
interesse do USUARIO.

4.2 DADOS PESSOAIS: TRATAMENTOS E FINALIDADES

4.2.1. A BEM PROMOTORA possui um documento préprio, denominado Politica de
Privacidade, que regula o TRATAMENTO dos DADOS, sendo parte integrante e
inseparavel do presente TERMO DE USO e que pode ser acessada por meio deste
link <https://www.bempromotora.com.br/politica-de-privacidade>.

4.2.2. Durante a execugao dos servigos disponibilizados na BEMSIGN, poderdo ser
tratados os seguintes DADOS do USUARIO:

4.2.2.1. Nome completo, data de nascimento e CPF: utilizados para fins
cadastrais, bem como verificacdo de autenticidade e validacdo de
identidade e em mecanismos de prevengdo a fraude e garantia de
seguranga do USUARIO.

4.2.2.2. Biometria Facial: utilizada como método de manifestacao da vontade ao
fim do processo de assinatura, demonstrando a concordancia do
USUARIO com as condi¢des estabelecidas. Ressalta-se que este DADO
podera ser utilizado pelo INSS/Dataprev para fins de auditoria e apuracdes
relativas a identificagdo do TITULAR.

4.2.2.3. Numero de celular e e-mail: utilizados para verificacdo de autenticidade
e validagcao de identidade e para fins cadastrais, além de posterior contato
para oferecimento de ofertas e promogdes de nossos produtos e servigos
ou de parceiros comerciais, sendo possivel que a qualquer momento vocé
opte pelo nao recebimento de tais comunicagdes.

4.2.2.4. Comprovante de residéncia: Utilizado para fins de validagdo da
geolocalizacao do local da assinatura do respectivo instrumento.

4.2.3. Durante os servigos disponibilizados na BEMSIGN, poderéo ser coletados os seguintes
sistémicos do dispositivo utilizado pelo USUARIO:

4.2.3.1.Senha, cédigo de acesso, IP e geolocalizagdo: para validacdo de identidade,
autenticagao da operagao a ser realizada e em mecanismos de prevengao a fraude e
garantia de seguranga do USUARIO.

4.2.4. Todos os DADOS acima descritos poder&o ser gravados e atribuidos permanentemente ao
documento que o USUARIO assinar, bem como constarem em laudo probatério da
operacao.

4.3 HIPOTESES DE COMPARTILHAMENTO DE DADOS

4.3.1. Os DADOS coletados e as atividades registradas podem ser compartilhados, sempre
respeitando o envio do minimo de informagdes necessarias para atingir as finalidades:
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4.31.1. Com as empresas parceiras e terceiros necessarios a prestacdo dos servicos
contratados, como por exemplo empresas que nos apoiem no processo de prevengao
de fraudes e verificagao de identidade, e parceiros comerciais aos quais vocé realize a
contratagcdo de determinado servico ou produto por meio da BEM PROMOTORA,
sempre exigindo de tais empresas e terceiros o cumprimento das diretrizes de seguranga
e protecado de dados previstas neste TERMO DE USO;

4.3.1.2.Com autoridades judiciais, administrativas ou governamentais competentes, sempre
que houver determinagao legal, requerimento, requisicao ou ordem judicial; e

4.3.1.3. De forma automatica, em caso de movimentagdes societarias, como fusdo, aquisicédo e
incorporacao.

4.3.2. Caso empresas terceirizadas realizem o TRATAMENTO em nome da BEM PROMOTORA
de quaisquer DADOS PESSOAIS coletados, essas empresas respeitardao as condicdes
aqui estipuladas e as normas de seguranga da informacéao, obrigatoriamente.

4.3.3. Os DADOS também poderao ser compartilhados com o banco parceiro e/ou terceiros que
precisem ter acesso a tais informacdes com a finalidade de concluir a operacado de
concessao de crédito ou contratagao de servigos, ou ainda para cumprir normas que lhe
sdo aplicaveis, tais como 6rgaos reguladores, servigos de compensagao, servicos de
avaliagdo de perfil e risco de fraude do USUARIO, dentre outros que possam ser
necessarios durante o processo de concessao do crédito ao USUARIO.

4.4 ARMAZENAMENTO E TERMINO DO TRATAMENTO DOS DADOS COLETADOS

4.4.1. Os DADOS PESSOAIS coletados e os registros de atividades serdo armazenados em
ambiente seguro e controlado por um prazo minimo de acordo com a finalidade de cada
um, sendo que:

4.4.1.1. Os DADOS utilizados para fins cadastrais serdo armazenados pelo periodo
de 5 (cinco) anos apoés o término da relagdo, com base no disposto no artigo
43, paragrafo 1°, do Cédigo de Defesa do Consumidor.

44.1.2. Os DADOS utilizados para fins de identificagao digital, como autenticacao,
checagem de identidade e verificagdo da operagao, serdo armazenados pelo
prazo de 6 (seis) meses a partir da coleta, nos termos do disposto no artigo
15 do Marco Civil da Internet.

4.4.1.3. Quanto aos demais DADOS, havera o término do TRATAMENTO nas
hipéteses do artigo 15 da LGPD, ou seja, dentre outros, quando alcangada a
finalidade para a qual foram coletados; se deixarem de ser necessarios ou
pertinentes ao alcance da finalidade almejada; ou por meio de comunicagao
de exclusdo por parte do USUARIO.

4.42. Todos os DADOS coletados serao armazenados em servidores localizados no Brasil.

4.5 DIREITOS DO TITULAR DE DADOS PESSOAIS
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4.5.1. Para fins de atendimento aos direitos consagrados nos artigos 17 e seguintes da LGPD, o

USUARIO tera direito a:

a) confirmagéo da existéncia de TRATAMENTO de DADOS;

b) acesso aos DADOS;

c) corregao de DADOS incompletos, inexatos ou desatualizados;

d) anonimizagao, bloqueio ou eliminagdo de DADOS desnecessarios, excessivos ou
tratados em desconformidade com o disposto na referida Lei;

e) portabilidade dos DADOS a outro fornecedor de servigo ou produto, mediante requisi¢do
expressa, de acordo com a regulamentagao da autoridade competente observados os
segredos comercial e industrial;

f) eliminagdo dos DADOS PESSOAIS tratados com o consentimento do TITULAR, exceto
nas hipoteses previstas na referida Lei;

g) informagéo das entidades publicas e privadas com as quais o controlador realizou uso
compartilhado de dados;

h) informacgao sobre a possibilidade de nao fornecer consentimento e sobre as
consequéncias da negativa

i) revogacao do consentimento, nos termos da referida Lei.

4.51.1. As manifestagcdes para exercicio desses direitos deverao ser remetidas ao endereco
eletrénico <dpo@bempromotora.com.br>.

4.5.1.2. O USUARIO declara-se ciente que ao retirar seu consentimento para finalidades
fundamentais para o funcionamento da BEMSIGN e servicos, tais ambientes e servigos
poderéo ficar indisponiveis.

4.5.1.3. Caso o USUARIO solicite a exclusdo de seus DADOS PESSOAIS, pode ocorrer que os
DADOS precisem ser mantidos por periodo superior ao pedido de exclusdo, nos termos
do artigo 16 da LGPD, para (i) cumprimento de obrigagao legal ou regulatoria, (ii) estudo
por 6rgao de pesquisa, e (iii) transferéncia a terceiro (respeitados os requisitos de
TRATAMENTO de DADOS dispostos na mesma Lei). Em todos os casos mediante a
anonimizacdo dos DADOS PESSOAIS, desde que possivel.

4.5.1.4. Findos o prazo de manutengédo e a necessidade legal, os DADOS PESSOAIS serao

excluidos com uso de métodos de descarte seguro, ou utilizados de forma anonimizada
para fins estatisticos.

4.6 DEMAIS CONSIDERAGOES SOBRE O TRATAMENTO DE DADOS

4.6.1. Todos os DADOS coletados sdo tratados como confidenciais. Portanto, a BEMSIGN
somente os utilizara da forma expressamente descrita no presente TERMO DE USO, sendo
vedada a utilizagdo dos DADOS para qualquer outro fim.
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5.1

5.2

6.1

a)

b)

c)

d)

4.6.2. Muitos dos servigos prestados dependem diretamente de alguns DADOS informados no

item 4.2, principalmente Dados cadastrais. Caso o USUARIO opte por n&o fornecer alguns
desses Dados, a BEM PROMOTORA pode ficar impossibilitada de prestar total ou
parcialmente os servigcos ao USUARIO.

4.6.3. O USUARIO é o unico responsavel pela precisdo, veracidade ou falta dela em relaco aos

DADOS fornecidos ou pela sua desatualizagdo. Sendo de sua responsabilidade garantir a
exatiddo ou manté-los atualizados.

4.6.4. Na hipotese de o USUARIO realizar upload de algum documento que contenha virus, erros,

cavalos de troia ou quaisquer problemas similares, o documento podera ser excluido sem
qualquer aviso prévio. Caso o documento infectado seja enviado ao USUARIO, antes da
identificacao do problema, a BEMSIGN nao podera ser responsabilizada.

5. DO ACORDO DE NIVEL DE SERVIGO OU SLA (SERVICE LEVEL AGREEMENT)

Denomina-se acordo de nivel de servigo ou SLA (Service Level Agreement), para efeito do
presente TERMO DE USO, o nivel de desempenho técnico do servigco prestado proposto pela
BEMSIGN, sendo certo que tal acordo nao representa diminuicdo de responsabilidade da
BEMSIGN, mas sim indicador de exceléncia técnica, uma vez que em informatica nao existe
garantia integral (100%) de nivel de servigo.

A BEMSIGN, desde que observadas as obrigagdes previstas no presente TERMO DE USO,
tem condigao técnica de oferecer e se propde a manter, em cada més civil, um SLA (Service
Level Agreement) - acordo de nivel de servigo ou garantia de desempenho) de 98,00%.

6 OBRIGAGOES E RESPONSABILIDADES DO USUARIO

Constituem obrigagées e responsabilidades do USUARIO:

Sempre que solicitado, fornecer informagdes verdadeiras, precisas, atualizadas e completas,
principalmente no ato do seu cadastramento.

Utilizar a BEMSIGN uUnica e exclusivamente com intuito e fim licitos, sendo vedada qualquer
outra utilizag&o, principalmente as estranhas a sua finalidade original.

Ler atentamente o documento a ser assinado eletronicamente e as condi¢cdes para assinatura,
uma vez que a BEMSIGN nao podera, sob qualquer hipétese, alterar o conteudo do documento
que sera assinado.

N&o violar quaisquer direitos de propriedade industrial e intelectual da BEMSIGN e de terceiros
na utilizagdo da ferramenta, incluindo a aplicagdo de engenharia reversa, desmontagem,
descompilagdo ou qualquer outra tentativa para descobrir os respectivos codigos-fonte, no todo
ou em parte.

Nao utilizar a BEMSIGN para cometer e/ou tentar cometer atos que tenham como objetivo:
alterar o conteudo da BEMSIGN; obter acesso nao autorizado a outro computador, servidor ou
rede; interromper servico, servidores, ou rede de computadores através de qualquer método
ilicito.
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f) Nao burlar qualquer sistema de autenticagcdo ou de seguranca; vigiar terceiros; acessar
informacdes confidenciais de terceiros, de qualquer natureza.

g) Respeitar toda e qualquer legislagao brasileira vigente e aplicavel a utilizagdo da BEMSIGN,
bem como qualquer norma ou lei aplicavel no pais de onde se origina o acesso do USUARIO.

h) Respeitar todas as condi¢des estabelecidas no presente instrumento e politicas de privacidade
e seguranca.

7 INTEGRIDADE E AUTENTICIDADE

7.1 Aintegridade do documento € realizada através de:

7.1.1 Uso do Carimbo do Tempo para garantir o momento da assinatura do USUARIO Uso de
NTP (Network Time Protocol).

7.1.2 Criptografia dos documentos para garantir que nao haja alteragdo nos DADOS apds a
assinatura eletrénica Hash.

7.2 A autenticidade do documento é realizada através:

7.2.1 Geolocalizagéo: verificagdo das coordenadas no momento da assinatura com o enderego
do USUARIO.

7.2.2 IP: Endereco de internet atribuido pela operadora para o dispositivo do USUARIO.
7.2.3 Foto:
a) Liveness Detection para garantir que é uma pessoa e nao foto de foto.

b) Facematch para garantir que a pessoa que esta assinando € a mesma do documento de
identidade. Aplicacao de IA para verificagao de semelhancga entre faces.

c) Biometria facial e CPF séo confrontados para fins de mitigar possiveis fraudes.

8 NAO REPUDIO

8.1 O USUARIO reconhece, aprova, e declara confiar no método utilizado pela BEMSIGN para
inser¢ao da assinatura eletronica, e estar seguro do grau de confidencialidade, integridade, e
autenticidade dos servigos. Dessa forma, declara desde ja, estar de acordo, nos termos do artigo
10, §2° da MP 2.200-2/01, com método adotado para assinar eletronicamente qualquer
documento dentro da solucdo BEMSIGN.

8.2 As partes declaram ainda que o contrato eletrbnico € um negdcio juridico firmado em meio
eletrénico, amplo e valido, tanto na legislagdo geral quanto em ambito especifico no Banco
Central do Brasil.

9 DISPOSICOES GERAIS
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9.1 A BEMSIGN emprega todos os esfor¢gos razoaveis de acordo com o atual estado da técnica
para garantir a seguranga de seus sistemas na guarda de referidos dados, para tanto adota as
seguintes precaugodes: software de protecdo contra acesso ndo autorizado aos sistemas; o
acesso de pessoas aos locais onde as informagdes sao armazenadas depende de autorizagao
prévia; aqueles que entram em contato com as informagdes deverdo se comprometer a manter
sigilo absoluto.

9.2 A BEMSIGN reserva a si o direito de modificar a ferramenta e os servicos a qualquer momento,
sem aviso prévio, inclusive realizar alteragcdes periddicas relativas a manutengcdo ou melhoria
da solucéo.

9.3 Este TERMO DE USO representa o total entendimento entre as partes no que diz respeito ao
uso da presente solugao. A BEMSIGN podera revisa-lo a qualquer momento, sem aviso previo,
mantendo-se o controle de alteracdes a disposicdo do USUARIO.

9.4 A BEM PROMOTORA ¢ responsavel nos limites deste TERMO DE USO, somente pelo
processo de assinatura eletrénica ocorrido dentro da BEMSIGN, sendo de responsabilidade do
banco parceiro os demais procedimentos prévios e posteriores relacionados a contratagdo dos
servigos e produtos e concessao de crédito, bem como pela disponibilizacdo destes apds a sua
devida contratagao.

9.5 Os servidores da BEMSIGN estdo hospedados no datacenter da Microsoft Azure, que ndo nos
garante exceléncia técnica integral (100%), motivo pelo qual a BEMSIGN ndo podera ser
responsabilizada por eventuais problemas gerados por falha na prestagcdo dos servigos
prestados pela Microsoft.

10 LEI APLICAVEL E FORO

10.1 Este TERMO DE USO sera regido, interpretado e executado de acordo com as leis da
Republica Federativa do Brasil, independentemente dos conflitos dessas leis com lei de outros
estados ou paises, sendo competente o Foro da Comarca de PORTO ALEGRE/RS, Capital,
para dirimir qualquer duvida decorrente deste instrumento, salvo ressalva especifica de
competéncia pessoal, territorial ou funcional pela legislagao aplicavel.

10.2 O USUARIO consente, expressamente, com a competéncia desse juizo, e rendncia, neste ato,
a competéncia de qualquer outro foro, por mais privilegiado que seja ou venha a ser.

Atualizacao: DIA 30 DE OUTUBRO DE 2023.
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